
۱

   فرشته ها بنده اي كارش را با نام و ياد خدا آغاز ميكند ، خداوند بههرگاه 
   كارش را با نام من آغاز كرد ، پس بر من واجب شد منه اي بند:ميگويد

  )ع(امام رضا  .  كه كارش را آسان گردانم
  
  
  

   قويترين ديباگر جهانآموزش
Olly Debugger v1.10  

  
  

  ميثم منصف : نوشته 
  

 
  

  
  
  

  دانش رو طلب كنيد اگر به فرورفتن در خون ها و شكافتن درياها باشد
  .دوست ندارم جواني را مگر اين كه دانشمند يا دانش آموز باشد

  )ع(امام جعفر صادق 
  

  

Meisam Monsef
meisamrce@yahoo.com
meisamrce@gmail.com
meisamrce@gmail.com



    

 ۲ 

  

  
  

  :)Bug(باگ 
  .ام ندهد باگ گفته ميشود ج كار يا عمليات خود را به درستي ان،ار نرم افز باعث مي شودنرم افزاري كهبه عمده مشكلات 

  .عمدتا ناشي از اشتباهات برنامه نويس ميباشد اين باگ ها 
  برنامه نويسكردن مي گويند ، كه معمولا توسط  )Debug ( عمليات اشكال زدايي يا ديباگ،) باگ ها( به برسي اين مشكلات  

  . ي شود  انجام م
  

   :)Debugger(ديباگر 
  ، كه معمولا به ، دقت كنيد كه هر برنامه در محيط خاصي نوشته مي شود از ديباگر استفاده مي شود براي رفع باگ هاي برنامه 

IDEبرنامه نويس برنامه را در حالت ديباگ اجرا كرده و حالت هاي متفاوت را برسي ميكند ، و با توجه به  ،  معروف هست  
   اين در حالتي ميباشد كه كد سورس برنامه وجود دارد و مشكلات . ، برنامه نويس مشكلات را حل ميكند IDEيغام ديباگر پ

  بدون داشتن فايل سورس كد ، ولي ما مي خواهيم نگاهي به ديباگر هاي به اندازيم كه  بر طرف ميكند  ،برنامه را با تغيير در كد
  . ردن برنامه به پردازيم  ديباگ كبه عمليات) EXE(ها با داشتن فايل اجرايي و تن

  

  :ديباگر ها انواع 

  : ديباگرهاي سيتمي  - ۲
  .اين ديباگر ها براي آناليز و برسي مشكلات درايور هاي سيستمي مورد استفاده قرار مي گيرد 

  :گرهاي نرم افزاري ديبا - ۲
 Olly Debugger        و معروفتـرين آن هـا   ده قرار مـي گيـرد   مورد استفانرم افزارهااين ديباگر ها براي آناليز و برسي مشكلات 

   .باشد  مي
  :  نگاه كنيد )۱( تصوير به نرم افزاري هاي ديباگركاربهتر براي درك 

  

  
  )۱ (تصوير

   )ويندوز و برنامه ( كه بين اين دوداده هاي   ويندوز و برنامه قرار گرفته و هر بينمانطور كه مي بينيد ديباگر دره
  آن هاحتي  برنامه را آناليز كنيم و تمام داده ها و دستوراتي توانيم م مادر اينجا قابل رويت ميباشد ،بور ميكند ع  

  .را نيز تغيير بدهيم 
  
  



    

 ۳ 

  

  
  

   :Olly Debugger تنظيمات دانلود و
 Olly Debugger و در مسير خاصي مثلا ،  كنيددانلود  اين لينك را1.10 نسخه   ) c:\ odbg110(   قرار دهيد.   

   . مي باشد 1.10 نسخهآن ، نسخه هاي ديگري هم دارد ولي بهترين نسخه  دقت كنيد اين برنامه 
  : را قرار داديد دو پوشه به نام هاي زير بسازيد Ollydbg در مسيري كه 

۱- Plugins : ن پلاگين هاي اضافي ميباشد اين پوشه محل قرار گرفت .  
۲- UDD :  فايل هاي آناليز).udd ( برنامه ها و فايل هاي پشتيباني).bak ( در اين پوشه قرار مي گيرد .  

  . قرار دهيد Plugins را در داخل پوشه BOOKMARK.DLL و Cmdline.dllبعد دو فايل 

  

  . را كليك كنيد Yesا در كارد باز شده پيغام ر را اجرا كنيد ، خب حالا فايل 
   كليك كنيد تا تنظيمات مربوط به مسير ها  يا از نوار ابزار روي آيكون Appearanceگزينه  Optionsاز منوي  – ۱ 

Plugins و UDD كنيم را به توانيم تنظيم.  

  
  

  
  

  

  

  

  

http://www.pre-team.net/request.php?2


    

 ۴ 

  

  
  

  Browseبا زدن دكمه Plugin path   و UDD path كليك كنيد ، و دو مسير Directoriesدر كادر باز شده روي تب 
  . كليك كنيد Okو بعد روي دكمه  ، تنظيم كنيد  زير مانند شكل

  
  

  .نيد كبرنامه را  بسته و دوباره باز كنيد و  Ok كردن  برنامه ميدهد كه روي دكمه restartبعد پيغامي مبني بر 
  
  ميتوانيد باز زدن( را كليك كنيد   يا از نوار ابزار آيكون Debugging options گزينه  Optionsاز منوي  -۲

  . تا كادر تنظيمات برنامه باز شود ) بدهيد  نيز اين كار را انجام Alt+O دكمه هاي 

  
  
  

  
  

  

  

  

  

  

  



    

 ۵ 

  

  
  

  . كليك كنيد Ok را فعال كنيد و بعد روي دكمه … show كليك كرده و با توجه به شكل زير سه گزينه CPUروي تب 

  
  

  

   را كليك كنيد ، در كادر باز شده روي گزينه Add to Explorer گزينه  Optionsاز منوي   ۳
Add OllyDbg to menu Window Explorer كليك كنيد و بعد روي گزينه Done كنيد كليك .  

  
  

  



    

 ۶ 

  

  
  

 . ير مورد نظر قرار دهيد  كرده و آن را در مسدانلود  از اين لينك راAPIفايل  مرجع توابع   ۴
  

  
  Win32API را از پوشه WIN32.HLP را انتخاب كرده و در كادر باز شده فايل Select API help file گزينه  Helpخب از منوي 

  .خاب كنيد  انت 

  
  

  

  

http://pre-team.net/request.php?4


    

 ۷ 

  

  
  

   \C:\WINDOWS را از مسير notepad.exe مثل exe را كليك مي كنيم و يك فايل Open گزينه  Fileاز منوي   ۵
  . باز كنيد 

  
   

   و گزينه Highlighting ، گزينه Appearance روي صفحه اصلي كليك راست كرده و گزينه  )CPU( در پنجره باز شده 
Jumps'n'calls را انتخاب كنيد .  

  



    

 ۸ 

  

  
  

  .با اجراي اين تنظيمات ، دستورات پرشي به صورت زرد رنگ و دستورات توابع به رنگ سبز شود 

  
  

  . پايان رسيد حال به آموزش قسمت هاي برنامه مي پردازيم ollydbgات برنامه خب تنظيم
  

   :Title Barنوارعنوان 

  
  نام برنامه مورد آناليز  - ۱
 در برنامه dllداراي قسمت هاي مختلف مي باشد كه به آن ماژول مي گويند ، البته فايل هاي هر برنامه :  نام ماژول فعال برنامه  - ۲

براي ديدن ليست ماژول هاي برنامه روي پنجره كليك راست كرده و از منوي باز شده ، . محسوب ميشوند  لنيز به عنوان ماژو
با كليك  هاي استفاده در برنامه ليست مي شود ، dllكرده ، همينطور كه مي بينيد ، ليست تمام ماژول و   را انتخابViewگزينه 

  . مي شود روي نام هر ماژول ، كد هاي هر ماژول نمايش داده 
  
  
  
  
  
  
  
  

  

  



    

 ۹ 

  

  
  

  
  

   :Menu Barنوار منو 

  
  ره فعال جنام پن -۱
 منو هاي اصلي برنامه  -۲

  
  

  



    

 ۱۰ 

  

 
  

   : Tool Barنوار ابزار 

  
  

  .اين قسمت ميانبر هاي از منو ها مي باشد 
  

  :معرفي منوهاي پر كاربرد 
  

  كاربرد  آيكون نوار ابزار  كليد ميانبر  نام منو

File Open  
  

F3    فايل باز كردن   
Exe –dll  
  براي آناليز

Debug Restart Ctrl+F2   بارگذاري دوباره  
  برنامه براي آناليز

DebugClose Alt+F2   بستن برنامه  
  باز شده براي آناليز

DebugRun F9  شروع و اجراي  
  برنامه براي آناليز

DebugPause F12  توقف آناليز برنامه  

DebugStep into   F7  اليز خط به خط آن  
  برنامه و رفتن داخل

  تابع ها
Debug Step over F8  آناليز خط به خط  

  برنامه و رد كردن
   هاتابع 

ViewCPU Alt+C   نمايش پنجره  
  اصلي برنامه
CPU 

View Breakpoints Alt+B   مديريت نقاط توقف  
Break Points 

 

  . آموزش خواهد داده شد بعدي در مقالات ينه هاي ديگردقت داشته باشيد كه منوها و گز
  

  

  

  

  

  

  



    

 ۱۱ 

  

  
  

   : ollydbgبرنامه )  CPU ( اصليپنجره معرفي 
 )CPU (از اين پنجره به توضيح هر قسمت  ،، پنجره هاي ديگر ميباشداز پنجره  قسمت تشكيل شده و مهمترين ۷از پنجره اين 

   .مي پردازيم  
  

  
  
  
  
  
  
  
  

  

  

  

  

  

  



    

 ۱۲ 

  

  
  

   :  CPU پنجره 1قسمت  
  :اين قسمت شامل چهار بخش مي باشد 

  
۱-۱ )Address : ( اين قسمت آدرس دستور اسمبلي را نمايش مي دهد .  
۱-۲ )Hex dump : (OpCode كد ماشين  هر دستور اسمبلي را نمايش مي دهد ، دقت كنيد كه اعدادي كه در يا ollydbg نمايش  

   هر دستور كيل يك بايت را مي دهد ، اشد و هر دو عدد تش  مي ب(HexaDecimal)داده مي شود بر مبناي هگزاد دسيمال
  : ، براي اينكه اين موضوع را بهتر درك كنيد ، تصوير زير را ببينيد opcodeاسمبلي تشكيل شده از يك يا چند بايت 

  

  
  
  



    

 ۱۳ 

  

  
  

  : توسط برنامه نمايش داده شده  كوچكنماد هاييكسري  ،  خب نگاه كنيد تصوير زيراگر به

  
  :است كه به تشريح هريك مي پردازيم براي ما خيلي مهم نماد ها ي از اين يك سر

 .مي كند  نتعييرا  تابع شروع و پايان  ونيز،  ميدهدراتابع بلوك يك  تشكيل ،كد ها  از اي مجموعههد كاين نماد نشان مي ده -۱

  
  



    

 ۱۴ 

  

  
  

 . را مي دهد Loopاين نماد نشان مي دهد كه مجموعه اي از كد ها ، تشكيل يك حلقه يا  -۲
  

  
  

  پرش شده ، به اين پرش ها ، )0100241C( به يك آدرس ديگر )01002413(اين نماد نشان ميدهد كه از اين آدرس  -۳

  .پرش هاي به سمت پايين گفته مي شود 
 

  
  
  

 ا ،پرش شده ، به اين پرش ه)  01002423(به يك آدرس ديگر ) 01002435(اين نماد نشان ميدهد كه از اين آدرس  -۴

  . گفته مي شود بالاپرش هاي به سمت 

  
  

  

  



    

 ۱۵ 

  

  
  

  ،پرش شده ، براي اين كه بفهميم از كدام آدرس يا آدرس ها به اين جا پرش شده اينجا از جايي به اين اين نماد نشان ميدهد كه  -۵
  ي ظاهر شده آدرس يا آدرس هاي را كليك مي كنيم ، و در زير منوGo toو از منوي ظاهر شده ، منوي روي آدرس راست كليك ميكنم  

  . به آن محل پرش مي كنيم هاهد و با كليك بر هر يك از آدرس ه را نمايش مي د پرش شداينجا به اين كه
  

  
  
۱-۳ Disassembly : آناليز كنيمو متوجه خوب را دستورات اسمبلي را نوشته ، براي اين كه بتوانيم اين دستورات  اين بخش  

  .ستور مورد نظر را جايگزين كنيم ددوبار كليك كرده و، روي دستور كافي  براي تغيير دستور مورد نظر .شنا باشيم آبايد با زبان اسمبلي  
  را كليك كنيد ، اگر يك بار  Assembleتغيرات اعمال شود ، دقت كنيد كه فقط يكبار دكمه  را كليك كنيد ، تا Assembleو بعد دكمه 

  .مي شود  Crashبا دستور جديد جايگزين مي شود و برنامه ستورهاي بعدي در آدرس هاي بعدي هم  را بزنيد ، دAssembleدكمه ديگر 

  
   ، كمتري داشتopcodeجديد  را فعال كنيد ، اين گزينه باعث ميشود اگر دستور Fill with NOP'sدقت داشته باشيد كه گزينه 

  :به دو تصوير زير دقت كنيد براي درك اين موضوع  . شوديگزين جا ) nop ) opcode 90مانده با دستور اقي  ها بOpcode  بقيه
  



    

 ۱۶ 

  

  
  : دستور اصلي 

  
  :دستور جايگزين 

  
  برنامه را خراب نكند ،  هاي باقي مانده opcode به كد اضافه شد تا nopهمان طور كه در تصاوير بالا مي بينيد ، سه عدد دستور 

  برگرديد ، تعداد خط هاي را كه دستكاري كرديد) دستور اصلي ( واستيد ، به حالت اول  اگر خ ) شود) Crash( برنامه  كهدش ث ميباع(
 )opcodeهمه را باهم انتخاب كرده و كليد هاي )   آنها قرمز رنگ شدهAlt+Backspace را بزنيد .  

  
۱-۴ Comment : دده به ما نشان مي ده خود برنامه آناليز كررا توضيحات  يكسري از ،اين قسمت مربوط به توضيحات مي باشد. 
  تا آن خط به رنگ خاكستري در آيد و با  ، كافي است روي خط مورده نظر رفته انيم به هر خط توضيحات اضافه كنيم ميتو همما

   كليك كنيد تا OKظاهر شده و ميتوان توضيحات مورد نظر را تايپ كرده و بعد روي دكمه  كادري،از كي برد  ;دكمه  زدن 
  . ثبت شود  نظر موردتوضيحات 

  

  

  



    

 ۱۷ 

  

  
  

   : CPU پنجره  2قسمت 
  . مي باشدHex دقت كنيد كه مقادير در مبناي .مي باشد ) Registers CPU ( سي پي يوثبات هايمقادير اين قسمت ، براي نمايش 

  
   كليك كنيد  دوبارEAX (EDX (مقادير رجيستر ها  روي  كافي استكنيم ،م مقادير رجيستر ها را دستكاري اگر بخواهي

  . را تغيير بدهيم در كادر باز شده مي توان مقدار رجيستر)  را نميتوانيم تغيير بدهيم EIPمقدار  ( 

  
  كافي است روي مقدار هر يك كليك كنيد تا  ) 1 يا 0( را دستكاري كنيم CPAZSTDOاگر بخواهيم مقادير فلگهاي  

  . تغيير كند 
   :CPU پنجره 3قسمت 

  نشان ميدهد كه دستور ،  اجرا كرده باشيم  F8F7)(  را زماني ميتوان استفاده كرد كه برنامه را بصورت خط به خط اين قسمت
  .  چه مقاديري در ثبات يا حافظه وجود دارد  )آدرس مشكي( جاري 



    

 ۱۸ 

  

  
  

 
  شته قرار مي دهد ،را درون پ EBXمقدار رجيستر  PUSH EBXدستور )  010073AB(همان طور كه مي بيند در خط فعال 

  . مي باشد EBX=0د كه مقدار مت به ما مي گويقس  همنطور كه مي بينيد در اين
  

   : CPUپنجره  4 قسمت 
  . شده است تشكيل اين قسمت هم از سه بخش . مي باشدSTACKاين قسمت مربوط به حافظه پشته يا 

  
  
 پشته  آدرس :  ۱-۴

  مقدار درون آدرس پشته  : ۲-۴
  برنامه ، براي آدرس و مقدار توضيحات  : ۴ -۳

   :CPU پنجره 5قسمت 
  .اين قسمت هم از سه بخش تشكيل شده است  . افظه برنامه و مقادير آنها مي دهد مربوط به ح در اين قسمت اطلاعات

  
  آدرس حافظه :  ۱-۵
  Hexمقدار حافظه بر مبناي  : ۲-۵
 Ascii كد معادل  ،مقدار حافظه : ۳-۵



    

 ۱۹ 

 

  
  

   : CPU پنجره 6قسمت 
   .اين قسمت وضعيت برنامه را تعيين مي كند 

  . برنامه متوقف شده است  : 
  . برنامه در حال اجرا مي باشد  : 
  . برنامه بسته شده  : 

   : CPU پنجره 7قسمت 
  ه هستيم ، نقطه   در مورد آناليز كردن برنامه ميدهد ، مثالا در تصوير زير به ما ميگويد كه در آدرس جاري كاين قسمت يك سري اطلاعات 

   .  استEntry Pointورود برنامه يا 

  
  

   : Break Pointsنقاط توقف 
 از  ثبات ها را ببينيم و آناليز كنيم ، حافظه ها ، مقادير بتوانيم دستورات آن محدوده ياسري از آدرسها برنامه متوقف شود تااگر بخواهيم در يك

  آن آدرس يا آدرس ها  را مي زنيم ، تا F2 دكمه ي مورد نظر روي آدرس يا آدرس ها كاربراي ايناستفاده مي كنيم ، ) BP(نقاط توقف 
  . به رنگ قرمز در آيند 

  
  

  با دكمه هاي گذاشته باشيم برسد در آن نقطه متوقف ميشود و ما مي توانيم  BP برنامه به آدرسي كه  اگرو) F9(وقتي برنامه را اجرا كنيم 
F8 يا F7براي برداشتن . خط اجرا كنيم  برنامه را خط به BPكليد ها در آدرس مورد نظر دوباره  F2 را بزنيد .  

  

  پايان  


